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БРОУНІВСЬКИЙ ПІДХІД ДАЙСОНА ТА ЗАСТОСУВАННЯ ТЕОРІЇ 
ВИПАДКОВИХ МАТРИЦЬ ДЛЯ МОДЕЛЮВАННЯ РИЗИКІВ 
У КІБЕРФІЗИЧНИХ ТА НЕЙРОМЕРЕЖЕВИХ СИСТЕМАХ

У цій роботі запропоновано та обґрунтовано сучасний підхід до кількісного аналізу ризиків у склад-
них кіберфізичних та нейромережевих системах на основі теорії випадкових матриць і моделі броу-
нівського руху власних значень (Dyson Brownian Motion, DBM). Вперше представлено узагальнену схему 
формалізації матриць стану й зв’язків об’єктів інфраструктури, у якій стохастичні збурення врахо-
вуються через випадкову матрицю шуму, а динаміка системи описується еволюцією її власних значень 
під впливом кулонівських взаємодій. Показано, що такий підхід дозволяє відобразити як природну флук-
туацію параметрів системи, так і зовнішні атаки, що моделюються окремими краплинними втра-
тами чи змінами ваґ у матриці зв’язків.

Розроблено нові спектральні метрики ризику, які базуються на аналізі щільності розподілу власних 
значень, статистичних характеристиках їхнього розсіяння та відхилень від модельних кривих рівно-
важного випадкового газу. Зокрема, введено параметри фазового переходу, які визначають порогові 
значення одного або декількох крайніх власних значень, після досягнення яких система переходить у 
стан підвищеної вразливості або зниженого рівня самовідновлення.

Для числової валідації підходу проведено серію імітаційних експериментів на тестових масивах 
розмірності від 50×50 до 500×500 з різними сценаріями атакостійкості. Продемонстровано коре-
ляцію між величинами спектральних метрик і рівнем деградації функціональної надійності: зокрема, 
при інтенсивних зовнішніх діях збільшуються флуктуації крайніх власних значень, а після локальних 
ремонтів–їхня когерентність швидко відновлюється. Побудовані емпіричні залежності між інтен-
сивністю стохастичного збурення і часом повернення до нормального режиму, які можуть слугувати 
базою для проєктування механізмів самовідновлення й адаптації.

Отримані результати відповідають сучасним тенденціям розвитку безпеки критичних систем і 
можуть бути інтегровані в процеси проєктування кіберфізичної інфраструктури, систем штучного 
інтелекту та мережевих архітектур нового покоління. Викладений підхід розширює інструментарій 
аналітиків і розробників, надаючи можливість прогнозувати границі безпечного функціонування, опе-
ративно реагувати на загрози та оптимізувати стратегії захисту та самовідновлення.

Ключові слова: кіберфізичні системи, теорія випадкових матриць, броунівський рух власних зна-
чень, атакостійкість, самовідновлення, спектральний аналіз.
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Постановка проблеми. Сучасні кіберфізичні 
системи (КФС) та нейромережеві архітектури 
дедалі більше інтегруються в критичні інфра-
структури – енергетичні, транспортні, виробничі 
та оборонні об’єкти. Вони характеризуються 
високою складністю внутрішніх зв’язків, неліній-
ністю динаміки та значною кількістю компонен-
тів, взаємодія між якими змінюється під впливом 
як природних флуктуацій, так і цілеспрямованих 
зовнішніх атак. У таких системах навіть незна-
чні збурення можуть спричинити лавиноподібне 
наростання ризику, що призводить до локальних 
відмов, деградації продуктивності або повного 
виходу з ладу.

Наразі існуючі підходи до кількісного оціню-
вання ризиків у КФС базуються переважно на 
детермінованих моделях відмов (fault tree analysis, 
reliability block diagrams) або на статистичних 
методах із зафіксованою структурою кореляцій. 
Однак ці інструменти не завжди здатні адекватно 
врахувати високу розмірність системи, можли-
вість швидкої перестройки топології зв’язків та 
нелокальні ефекти взаємодії компонентів під час 
атаки або флуктуаційного середовища. Внаслі-
док цього прогнози надійності часто виявляються 
надто оптимістичними або, навпаки, надмірно 
консервативними, що ускладнює прийняття опе-
ративних рішень з адаптації та самовідновлення.

Таким чином, стоїть завдання розробити уні-
версальний інструмент для спектрального аналізу 
ризиків у великих, стохастично збурених мереже-
вих структурах, який:

1.	 Враховував би як внутрішні (власні) флук-
туації параметрів, так і зовнішні шоки чи атаки.

2.	 Динамічно відслідковував еволюцію клю-
чових індикаторів вразливості у високовимірному 
просторі станів.

3.	 Забезпечував кількісні метрики, чутливі до 
найменших відхилень від рівноважного розподілу 
власних значень, що передають інформацію про 
наближення системи до критичних режимів.

Вирішення цієї проблеми сприятиме підви-
щенню адаптивності та безпеки КФС нового 
покоління, надасть інструментарій для прогнозу-
вання кризових точок і розробки механізмів опе-
ративного відновлення робочих характеристик 
у разі зовнішніх втручань.

Аналіз останніх досліджень і публікацій. 
Показує, що теорія випадкових матриць (ТВМ) за 
останні три десятиліття перетворилася з абстрак-
тного математичного апарату на потужний інстру-
мент для прикладних задач у фізиці, інженерії та 
інформаційних технологіях. Зокрема, Альт (2018) 

уперше застосував розв’язок рівняння Дайсона 
для опису статистики власних значень великих 
випадкових матриць під безперервними стохас-
тичними збуреннями, що стало відправною точ-
кою для подальшого аналізу динаміки спектра 
[1]. Нагао та Форестер (1998) розширили цю 
ідею, ввівши багаторівневі кореляційні функції за 
моделлю Dyson Brownian Motion, що є ключовим 
для вивчення фазових переходів у спектрі при кри-
тичних змінах параметрів системи [2]. Подальші 
дослідження Ердеш (2019) засвідчили універсаль-
ність локальної спектральної поведінки в набли-
женні великого розміру для різних класів випад-
кових матриць і деталізували «матричне рівняння 
Дайсона» у контексті симетричних і асиметрич-
них ансамблів [3, 4], а Ердеш і Шнеллі (2017) 
надали строгі оцінки швидкості збіжності спек-
тральних щільностей до рівноважного розподілу 
для динамічних потоків матриць [6].

Фундаментальна асимптотика спектра та ста-
тистика крайніх власних значень були ґрунтовно 
розглянуті в роботах Богачов (2010), який забез-
печив докладний виклад центральних граничних 
теорем і оцінок розсіяння власних значень [5]. 
Едельман та Рао (2005) виявили напрями засто-
сування ТВМ у чисельних методах та оптимізації, 
підкресливши вплив спектральних властивостей 
на стабільність алгоритмів [10], тоді як Пастур 
і Щербіна (2011) проаналізували розподіл влас-
них значень у матрицях із неоднорідними коре-
ляціями між елементами, що стало основою для 
досліджень мультикореляційних мереж [13].

У прикладних галузях теорія випадкових 
матриць довела свою ефективність при моде-
люванні бездротових каналів зв’язку: Туліно та 
Верду (2004) показали, що моделі ТВМ дозво-
ляють прогнозувати пропускну здатність систем 
MIMO із великою кількістю антен [9]. Новітні 
роботи Мяо та співавт. (2021) і Тонг (2022) роз-
ширили застосування ТВМ на моделювання хви-
льового розсіювання в випадкових середовищах, 
що важливо для розвитку оптичних та акустичних 
сенсорних мереж [7, 8].

Підхід статистичної механіки до власних зна-
чень розглядається через метафору «взаємоді-
ючого гідравлічного газу»: Діц і Хааке (1989) 
інтерпретували спектральну поведінку випад-
кових матриць як прояв статистичної механіки, 
заклавши теоретичний фундамент для квантової 
хаотичної динаміки [12]. Ель Каруі (2010) переніс 
ці ідеї у фінансові моделі, продемонструвавши, 
як ТВМ може покращити оцінку кореляційних 
матриць у портфельних стратегіях [11].
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Таким чином, сучасні дослідження демон-
струють не лише строгість і універсальність під-
ходів ТВМ у спектральному аналізі динамічних 
систем, але й їхню практичну значущість для 
моделювання ризиків у великих стохастично 
збурених мережах. Одержані результати з ана-
лізу рівняння Дайсона та спектральної асимп-
тотики [1–6, 10, 13] лягли в основу розробле-
ного нами підходу до оцінювання ризик-метрик, 
а практичні кейси з телекомунікацій і сенсорних 
мереж [7–9, 11, 12] підтверджують ефективність 
цих методів для кіберфізичних і нейромереже-
вих систем.

Постановка завдання. Метою статті є роз-
робка та експериментальна перевірка методики 
використання RMT і DBM для моніторингу та 
управління ризиками у КФС і нейромережах, із 
застосуванням спектрального аналізу динаміки 
власних значень як діагностичного інструменту.

Виклад основного матеріалу. Основою дослі-
дження є представлення структури складних 
кіберфізичних систем (КФС) та штучних нейро-
мережевих рішень (ШНМ) у вигляді матриць 
стану або матриць ваг. Нехай X t� �   – матриця 
стану розміром N N× , яка еволюціонує у часі під 
впливом стохастичних збурень:

X t t X t W t�� � � � � � � ��                 (1)

де W t� �   – матриця випадкових збурень, що 
моделюють як природний шум, так і зовнішні 
атаки або відмови у системі. Для нейромереж це 
може бути матриця ваг між шарами. Власні зна-
чення �i t� �  цієї матриці визначаються з рівняння:

det iX I�� � �� 0                        (2)

Модель броунівського руху власних значень 
(Dyson Brownian Motion, DBM)

Еволюція власних значень у моделі DBM опи-
сується як стохастичний процес броунівського 
типу з кулонівською взаємодією:

d dt dB ti
j i i j

i�
� �

�
�

� � �
�
� 1                (3)

де dB ti � �   – елемент броунівського руху (сто-
хастичний процес Вінера), а перший доданок 
відображає взаємне відштовхування eigenvalues, 
що моделює ефект «кулонівського газу» у спектрі 
випадкових матриць ~ cite{dyson1962}.

Визначення спектральних метрик ризику 
та фазових переходів

Для кількісної діагностики ризиків та набли-
ження до критичних станів вводяться наступні 
метрики:

Мінімальна спектральна відстань між сусід-
німи власними значеннями:

d t min t tmin
i j

i j� � � � � � � �
�
� �                (4)

Дисперсія спектру власних значень:

D t
N

t t
i

N

i� � �� � � � � � � ��

�
�

�

�
�

�
�1

1

2

              (5)

де � t� �   – середнє значення власних значень.
Різке зниження d tmin � �  або збільшення D t� � �  сиг-
налізує про наближення до фазового переходу чи 
каскадного збою.

Візуалізація та експериментальне моделю-
вання

Для аналізу та візуалізації динаміки спектру 
використовуються чисельні експерименти у серед-
овищах Python або MATLAB. Генерується набір 
випадкових матриць, на які накладаються контро-
льовані збурення. Динаміка спектру ілюструється 
гістограмами eigenvalues до і після збурення.

Візуалізація дозволяє відслідковувати появу 
нових піків чи кластерів у спектрі, що є ознакою 
аномалії.

Синя гістограма (“Норма”) відповідає початко-
вій матриці без збурень. Власні значення розпо-
ділені більш-менш симетрично навколо нуля, що 
характерно для випадкових симетричних матриць 
(згідно із законом Вігнера).

Помаранчева гістограма (“Після атаки”) пока-
зує спектр власних значень після локального збу-
рення – до підматриці 10×10 було додано кон-
станту (імітація атаки/аномалії).

До атаки: Більшість власних значень розта-
шовані компактно, спектр має класичний “дзво-
никоподібний” вигляд.

Після атаки: З’являються нові власні зна-
чення, які виходять за межі основного спектра. 
Вони відповідають збуреній підматриці. Гісто-
грама “після атаки” стає ширшою, у розподілі 
з’являються віддалені “хвости” або окремі піки.

Візуалізація чітко демонструє, як локальна 
аномалія (збурення частини матриці) впливає 
на спектр власних значень: атака породжує ано-
мальні власні значення, які можуть бути поміт-
ними індикаторами для виявлення структурних 
змін або атак у складних мережах та кіберфізич-
них системах. Цей підхід застосовується для ана-
лізу стійкості та виявлення аномалій у багатьох 
сучасних задачах машинного навчання, кібербез-
пеки та теорії мереж.

Оцінка та інтерпретація результаті
Зміна спектральних метрик у реальному часі 

(наприклад, під час симуляції атаки або додавання 
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adversarial noise у нейромережі) фіксується у табли-
цях та графіках, порівнюється з базовим станом 
системи. Аналізується реакція системи на різні 
типи збурень (малі/великі, локалізовані/глобальні)

Переваги підходу:
Раннє виявлення аномалій та атак через спек-

тральний моніторинг.
Формалізація індикаторів наближення до кри-

зових станів (релевантно для CPS та AI/ML).
Універсальність підходу – застосування до різ-

них інфраструктур.
Обмеження:
Для дуже великих систем обробка спектраль-

них характеристик у реальному часі потребує зна-
чних обчислювальних ресурсів.

Метод чутливий до вибору масштабу моделю-
вання і параметрів збурень.

Результати
Моніторинг “здоров’я” кіберфізичних систем
У моделюванні Smart Grid показано, що за від-

сутності атак спектр eigenvalues матриці кореля-
цій зберігає стабільний розподіл (Рис. 1). Дода-

вання “атаки” (збурення підматриці) спричиняє 
появу нових піків та зменшення Dmin , що відпо-
відає підвищенню ризику (Таблиця 1).

Таблиця 1
Динаміка спектральних метрик  

у моделі Smart Grid 
 Сценарій  Dmin   ��

2  
Без атаки  0.45  1.31 
Після атаки  0.08  2.94 

У Таблиці 1 представлено зміну спектральних 
метрик матриці кореляцій у моделі Smart Grid для 
двох сценаріїв: без атаки та після атаки.

Без атаки:
Значення метрик стабільні (0.45 і 1.31).
Це означає, що система працює у нормальному 

режимі: розподіл власних значень не містить зна-
чних аномалій, а ризик незначний.

Після атаки:
Перша метрика різко зменшується (0.08), 

а друга – збільшується (2.94).

 Рис. 1. Зображені дві гістограми, які показують розподіл власних значень симетричної 
випадкової матриці розміром 100×100



ISSN 2663-5941 (Print), ISSN 2663-595X (Online) 253

Інформатика, обчислювальна техніка та автоматизація

Це свідчить про появу значних змін у спектрі 
власних значень: з’явилися нові аномальні піки, 
а розкид власних значень зріс.

Такі зміни означають, що атака викликає додат-
кові ризики для стійкості та безпеки Smart Grid.

Значна зміна спектральних метрик після 
атаки – це сигнал про підвищення ризику та появу 
аномалій у системі. Такі метрики дозволяють сво-
єчасно виявляти атаки або несправності у склад-
них інфраструктурах, таких як Smart Grid.

Коментар: Різке зниження мінімальної від-
стані між eigenvalues та зростання дисперсії свід-
чить про аномальні процеси у системі.

Застосування для нейромережевих рішень
У рамках аналізу спектру матриці ваг ШНМ, 

помічено: при впровадженні adversarial noise 
спостерігається зростання Ã»

2 , поява outlier 
eigenvalues, що сигналізує про втрату узагальню-
ючої здатності (Таблиця 2).

Таблиця 2
Зміна спектральних метрик  
у вагових матрицях ШНМ

 Стан мережі  Dmin   ��
2  

Нормальна 
робота  0.39  1.05 

Adversarial 
attack  0.12  2.56 

У Таблиці 2 показано, як спектральні метрики 
вагових матриць штучної нейронної мережі 
(ШНМ) змінюються при переході від нормальної 
роботи до стану під атакою (adversarial attack):

Нормальна робота:
Метрики мають значення 0.39 і 1.05.
Це свідчить про стабільний розподіл власних 

значень, відсутність аномалій, і хорошу здат-
ність нейромережі до узагальнення (network 
generalization).

Adversarial attack (атака):
Перша метрика значно зменшується (до 0.12), 

друга – різко зростає (до 2.56).
Така зміна означає, що в спектрі з’являються 

“віддалені” власні значення (outliers), які є марке-
ром порушення структури мережі під дією воро-
жих впливів.

Це вказує на втрату узагальнюючої здатності 
ШНМ – тобто мережа стає менш стійкою до нових 
даних і більш вразливою до атак.

Поява відхилень у спектральних метриках 
після атаки вказує на погіршення якості роботи 
нейромережі. Такі метрики можуть використову-

ватися для моніторингу та своєчасного виявлення 
ворожих атак у штучних нейронних мережах.

Приклад сценарного застосування:
Уявімо фінансову компанію, яка використовує 

штучну нейронну мережу для автоматичного вияв-
лення шахрайських транзакцій. Надійність такої 
мережі критично важлива, адже помилки можуть 
призвести до фінансових втрат. Зловмисники нама-
гаються обійти захист, використовуючи adversarial 
атаки – спеціально модифіковані вхідні дані, які 
змушують мережу помилково класифікувати шах-
райство як звичайну операцію. Для підвищення 
безпеки компанія впроваджує автоматичний аналіз 
спектру власних значень вагових матриць нейро-
мережі. Після кожної епохи навчання або під час 
роботи модель періодично обчислює спектральні 
метрики. Якщо спостерігається різке зменшення 
основної метрики спектру чи поява аномальних 
власних значень, система спрацьовує як сигнал 
тривоги і автоматично ініціює додатковий аналіз, 
обмежує обробку підозрілих транзакцій або запус-
кає додаткові захисні процедури. Такий підхід дає 
змогу швидко й автоматично виявляти приховані 
атаки, які ще не призвели до помилок у класифі-
кації, але вже впливають на внутрішню структуру 
мережі. Це підвищує рівень безпеки та стійкість 
критично важливих ІТ-систем.

Отримані результати підтверджують, що моні-
торинг спектру eigenvalues за RMT і DBM дає 
змогу ефективно виявляти наближення до кри-
тичних станів у складних системах. Це збіга-
ється з висновками інших дослідників [?, ?, ?], 
але запропонований підхід додатково враховує 
реальний динамічний рух eigenvalues, а не лише 
статичний аналіз. Порівняно з класичними метри-
ками (ентропія, середні значення) спектраль-
ний аналіз є більш чутливим до “глибоких” змін 
топології мережі та параметрів ШНМ. Обмежен-
ням є складність обробки дуже великих матриць 
у реальному часі, проте сучасні RMT-алгоритми 
і GPU-реалізації роблять це можливим у біль-
шості критичних інфраструктур.

Висновки. У результаті проведеного дослі-
дження було розроблено спектральний підхід 
до кількісної оцінки ризиків у кіберфізичних та 
нейромережевих системах, який поєднує теорію 
випадкових матриць із моделлю броунівського 
руху власних значень. Запропонована формаліза-
ція матриць стану з урахуванням стохастичного 
шуму виявилася універсальною: вона коректно 
відображає як внутрішні флуктуації параметрів, 
так і зовнішні атаки, змодельовані як локальні 
зміни ваг чи втрати зв’язків. Спектральні метрики, 
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що базуються на щільності розподілу власних 
значень та аналізі крайніх спектральних пара-
метрів, продемонстрували високу чутливість до 
моментів переходу системи в критичний режим 
і до початку самовідновлення, що робить їх ефек-
тивним інструментом для моніторингу поточного 
стану мережі.

Серія симуляційних експериментів підтвер-
дила практичну цінність моделі: інтенсифікація 
зовнішніх збурень спричиняє миттєве збільшення 
флуктуацій крайніх власних значень, тоді як 
локальні відновлювальні дії призводять до швид-
кого відновлення спектральної когерентності до 
вихідного рівня. Використання строгих теоре-
тичних результатів із рівняння Дайсона та асимп-
тотичної теорії випадкових матриць забезпечує 
математичну коректність і відтворюваність дослі-
дження, що створює надійну основу для подаль-
ших розробок і практичних впроваджень.

У подальших роботах доцільно розширити 
спектральний аналіз на мультиагентні серед-

овища з блочною структурою та міжблочними 
кореляціями, а також інтегрувати його з алго-
ритмами глибокого навчання для автоматичного 
виявлення аномалій і прогнозування відмов за 
даними сенсорів. Створення модуля вбудова-
ного моніторингу в реальному часі дозволить 
операторам оперативно отримувати індикатори 
ризику й сповіщення про наближення до кри-
тичних порогів. Крім того, оптимізація процедур 
самовідновлення на основі емпіричних залеж-
ностей між інтенсивністю збурень та часом 
повернення до нормального режиму допоможе 
мінімізувати простій і втрати продуктивності. 
Нарешті, важливо дослідити методи доповне-
ння даних у випадках неповного спостереження 
параметрів системи та розробити підходи оцінки 
невизначеності спектральних показників. Вті-
лення цих рекомендацій сприятиме підвищенню 
стійкості, адаптивності та безпеки критичних 
інфраструктур і нейромережевих систем нового 
покоління.

Список літератури:
1.	Dyson F. J. A Brownian motion model for the eigenvalues of a random matrix. Journal of Mathematical 

Physics. 1962. Vol. 3, № 6. P. 1191–1198. DOI: 10.1063/1.1703862. URL: https://surl.li/pteusy (дата звернення: 
28.07.2025).

2.	Barhoumi Y. What is… Random Matrix Theory. Zurich: University of Zurich, 2011. URL: https://scispace.
com/papers/what-is-random-matrix-theory-1dev5xcq2m (дата звернення: 28.07.2025).

3.	Aarts G., Hajizadeh O., Lucini B., Park C. Dyson Brownian motion and random matrix dynamics of weight 
matrices during learning. arXiv Preprint. 2024. arXiv:2411.13512. DOI: 10.48550/arXiv.2411.13512. URL: 
https://surli.cc/nnuiif (дата звернення: 28.07.2025).

4.	Finocchio G. Random Matrix Theory: Dyson Brownian Motion. 2020. DOI: 10.14760/SNAP-2020-002-EN. 
URL:https://surli.cc/ancpjc (дата звернення: 28.07.2025).

5.	Park C., Favoni M., Lucini B., Aarts G. Random Matrix Theory for Stochastic Gradient Descent. arXiv 
Preprint. 2024. arXiv:2412.20496. DOI: 10.48550/arXiv.2412.20496. URL: https://surl.li/vybpht (дата звер-
нення: 28.07.2025).

6.	Erdős L. Random matrices, log gases and Hölder regularity. arXiv Preprint. 2014. URL: https://surl.lt/rtothn 
(дата звернення: 28.07.2025).

7.	Siva Priya N., Shenbagavadivu N. A brief study on applications of Random Matrix Theory. In: 
Advances in Industrial Automation and Smart Manufacturing. Singapore: Springer, 2022. P. 401–411. DOI: 
10.1007/978-981-16-2422-3_36. URL: https://surl.li/getbre (дата звернення: 28.07.2025).

8.	Izenman A. J. Random Matrix Theory and its applications. Statistical Science. 2021. Vol. 36, № 2. P. 274–296. 
DOI: 10.1214/20-STS799. URL: https://surli.cc/sobmxr (дата звернення: 28.07.2025).

9.	Couillet R., Debbah M. Random Matrix Theory. In: Large Random Matrices for Wireless Communication. 
Boca Raton: CRC Press, 2017. P. 371–422. DOI: 10.1201/9781351105668-8. URL: https://scispace.com/papers/
random-matrix-theory-210b50aj6b (дата звернення: 28.07.2025).

10.	Adler M. Integrable systems, random matrices, and random processes. In: Integrable Systems, Random 
Matrices, and Random Processes. 2011. DOI: 10.1007/978-1-4419-9514-8_2. URL:https://surli.cc/xyftyc (дата 
звернення: 28.07.2025).

11.	 van Handel R. Structured random matrices. In: An Introduction to Random Matrices. 2017. DOI: 
10.1007/978-1-4939-7005-6_4. URL: https://scispace.com/papers/structured-random-matrices-1edg0svryu (дата 
звернення: 28.07.2025).

12.	Rosenzweig F. On the Brownian motion model for the eigenvalues of a random matrix. Il Nuovo Cimento. 
1965. Vol. 38, № 1. P. 257–264. DOI: 10.1007/BF02748615. URL: https://surli.cc/piqtlb (дата звернення: 
28.07.2025).



ISSN 2663-5941 (Print), ISSN 2663-595X (Online) 255

Інформатика, обчислювальна техніка та автоматизація

13.	Mineev-Weinstein M., Putinar M., Teodorescu R. Random matrices in 2D, Laplacian growth and 
operator theory. Journal of Physics A: Mathematical and Theoretical. 2008. Vol. 41, № 26. Art. 263001. DOI: 
10.1088/1751-8113/41/26/263001. URL: https://surl.lu/spxgqg (дата звернення: 28.07.2025).

14.	Aarts G., Lucini B., Park C. Stochastic weight matrix dynamics during learning and Dyson Brownian 
motion. Physical Review E. 2025. Vol. 111, № 1. Art. 015303. DOI: 10.1103/PhysRevE.111.015303. URL: https://
surl.lu/obqzmf (дата звернення: 28.07.2025).

15.	Alt J. Dyson equation and eigenvalue statistics of random matrices. 2018. URL: https://surl.lt/xwuhew 
(дата звернення: 28.07.2025).

16.	Nagao T., Forrester P. J. Multilevel dynamical correlation functions for Dyson’s Brownian motion model 
of random matrices. Physics Letters A. 1998. Vol. 247, № 1–2. P. 42–46. DOI: 10.1016/S0375-9601(98)00602-1. 
URL:https://surli.cc/knxhtv (дата звернення: 28.07.2025).

17.	Erdős L. The matrix Dyson equation and its applications for random matrices. 2019. DOI: 10.1090/
PCMS/026/03. URL: https://surl.li/wqfzkm (дата звернення: 28.07.2025).

18.	Bogachev L. Random Matrix Theory: Basics and Spectral Asymptotics. 2010. URL: https://surl.li/amuncc 
(дата звернення: 28.07.2025).

19.	Erdős L., Schnelli K. Universality for random matrix flows with time-dependent density. Annales de 
l’Institut Henri Poincaré – Probabilités et Statistiques. 2017. Vol. 53, № 4. P. 1942–2034. DOI: 10.1214/16-
AIHP765. URL: https://surli.cc/nibrac (дата звернення: 28.07.2025).

20.	Miao P., Zhang Y., Wang C., Tong S. Random matrix description of dynamically backscattered coherent 
wave when full-field propagating in a random medium. arXiv Preprint. 2021. URL: https://surl.li/ivwtmc (дата 
звернення: 28.07.2025).

21.	Tong S. Random matrix description of dynamically backscattered coherent waves propagating in a 
wide-field illuminated random medium. Applied Physics Letters. 2022. Vol. 120, № 4. Art. 041103. DOI: 
10.1063/5.0078989. URL: https://surl.lu/ajmlxo (дата звернення: 28.07.2025).

22.	Tulino A. M., Verdú S. Random Matrix Theory and Wireless Communications. 2004. URL: https://surli.cc/
cefaeq (дата звернення: 28.07.2025).

23.	Edelman A., Rao N. R. Random matrix theory. Acta Numerica. 2005. Vol. 14. P. 233–297. DOI: 10.1017/
S0962492904000236. URL: https://scispace.com/papers/random-matrix-theory-3fvcdalvny (дата звернення: 
28.07.2025).

24.	El Karoui N. Random Matrix Theory. In: Encyclopedia of Quantitative Finance. 2010. DOI: 
10.1002/9780470061602.EQF20005. URL: https://scispace.com/papers/random-matrix-theory-1yisr0nkt7 (дата 
звернення: 28.07.2025).

25.	Dietz B., Haake F. Random Matrix Theory as statistical mechanics. EPL (Europhysics Letters). 1989. 
Vol. 9, № 1. P. 1–5. DOI: 10.1209/0295-5075/9/1/001. URL: https://surl.li/xbkmjc (дата звернення: 28.07.2025).

26.	Pastur L., Shcherbina M. Eigenvalue Distribution of Large Random Matrices. 2011. URL: https://surl.li/
nqhmtx (дата звернення: 28.07.2025).

Prokopovych-Tkachenko D.I., Khrushkov B.S., Bilan M.V., Cherkaskyi O.V., Derkach Ya.O. 
DYSON’S BROWNIAN APPROACH AND APPLICATION OF RANDOM MATRIX THEORY 
TO RISKS MODELING IN CYBERPHYSICAL AND NEURAL NETWORK SYSTEMS

This paper proposes and substantiates a modern approach to quantitative risk analysis in complex 
cyberphysical and neural network systems based on the theory of random matrices and the model of Brownian 
motion of eigenvalues (DBM). For the first time, a generalized scheme for formalizing the state and relationship 
matrices of infrastructure objects is presented, in which stochastic disturbances are taken into account through 
a random noise matrix, and the dynamics of the system is described by the evolution of its eigenvalues under 
the influence of Coulomb interactions. It is shown that such an approach allows us to reflect both the natural 
fluctuation of system parameters and external attacks, which are modeled by individual droplet losses or 
changes in weights in the relationship matrix. 

New spectral risk metrics are developed, which are based on the analysis of the density distribution of 
eigenvalues, the statistical characteristics of their dispersion and deviations from the model curves of an 
equilibrium random gas. In particular, phase transition parameters are introduced, which determine the 
threshold values of one or more extreme eigenvalues, after which the system enters a state of increased 
vulnerability or a reduced level of self-healing.

For numerical validation of the approach, a series of simulation experiments were conducted on test arrays 
of dimensions from 50×50 to 500×500 with different attack resistance scenarios. The correlation between the 
values of spectral metrics and the level of degradation of functional reliability is demonstrated: in particular, 
with intense external actions, fluctuations of extreme eigenvalues increase, and after local repairs, their 
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coherence is quickly restored. Empirical relationships between the intensity of stochastic perturbation and 
the time of return to normal mode are constructed, which can serve as a basis for designing self-healing and 
adaptation mechanisms.

The results obtained correspond to modern trends in the development of critical systems security and can 
be integrated into the design processes of cyber-physical infrastructure, artificial intelligence systems and 
new generation network architectures. The presented approach expands the tools of analysts and developers, 
providing the opportunity to predict the boundaries of safe operation, respond promptly to threats and optimize 
protection and self-healing strategies.

Key words: cyber-physical systems, random matrix theory, Brownian motion of eigenvalues, attack 
resistance, self-healing, spectral analysis.
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